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Akcja Seniorze nie daj sie oszukac¢! Badz czujny!



SENIORZE NIE DAJ SIE 0SZUKAC!
BADE CZUINY!

PRZEZ TELEFON KAZDY MOZE BYC:

* FUNKCJONARIUSZEM POLICJI
* WNUCZKIEM LUB INNYM TWOIM KREWNYM

* PRACOWNIKIEM BANKU

* PRACOWNIKIEM ZUS-u LUB URZEDU
SKARBOWEGO

PAMIETAJ !

NCELEM DZWONIACYCH PRZESTEPCOW MOZE BYC WYLUDZENIE
DANYCH | DUZYCH SUM PIENIEDZY.

* PODEJRZANE TELEFONY
»WYJATKOWE” OFERTY

* ZAPROSZENIA NA SPOTKANIA PO ODBIQR
DARMOWYCH ,,CENNYCH” PREZENTOW

* POLACZENIA Z ZAGRANICZNYCH NUMEROW I

PAMIETAJ!

NIE MA NICZEGO ZA DARMO! POSPIECH JEST ZLYM DORADCA.
MASZ PRAWO POWIEDZIEC ,,NIE”. NIE DAJ SIE ZMANIPULOWAG.

JEZELI PODEJRZEWASZ OSZUSTWO POINFORMUJ O TYM POLICJE
DZWONIAC NA NUMER ALARMOWY 112.

W SPRAWACH KONSUMENCKICH SKONTAKTUJ SIE
Z BIUREM POWIATOWEGO RZECZNIKA KONSUMENTOW W TARNOWIE
DZWONIAC NA NUMER TEL. 14 688 33 79, 14 688 33 13.

Szanowni Panstwo! Drodzy Mieszkancy!


https://szerzyny.pl/akcja-seniorze-nie-daj-sie-oszukac-badz-czujny/

Osoby starsze coraz czesciej padaja ofiara réznych przestepstw. Nie inaczej jest w naszym regionie.
Szczegdlnie oszusci probuja wykorzystac¢ ich dobre intencje i nie rzadko pozbawiaja oszczednosci
catego zycia. Grupa tarnowskich policjantow rozpoczeta dziatania, ktére maja uswiadomi¢ seniorom
czyhajace na nich zagrozenia i sposoby na ich unikniecie.

Oszusci wciaz siegaja po rézne metody by wyludzi¢ nasze oszczednosci. Modyfikuja te juz
dobrze znane, jak ,na policjanta” i ,na wnuczka”. Dzialaja tak, by seniorzy wierzyli w
opowiedziane przez nich historie.

Policjanci caly czas apeluja o ostroznos¢ w kontakcie z osobami, ktore dzwonia do nas,
przedstawiaja sie za nasza rodzine i Zadaja pieniedzy. Mimo to, zdarzaja sie seniorzy, ktorzy
daja sie oszukac. Ze swojej strony ponawiamy apel i prosbe kierujemy do os6b mlodych.
Rozmawiajcie o takich historiach z waszymi rodzicami i dziadkami.

Przestrzezcie ich i przekazcie kilka cennych rad:

e Przede wszystkim nalezy zachowaé ostroznos¢ - jezeli dzwoni do nas ktos, kto podszywa sie
pod cztonka naszej rodziny i prosi o pienigdze lub policjanta, ktéry méwi, ze nasze pieniadze sg
zagrozone, nie podejmujmy zadnych pochopnych dziatan. Podzielmy sie zaraz ta informacja z
bliskimi, nie dziatajmy sami. Pamietajmy, ze nikt nie bedzie nam miat za zte tego, ze
zachowujemy sie rozsadnie. Nie ulegajmy presji czasu wywieranej przez oszustow.

o Aby potwierdzi¢ dane osoby dzwoniacej, najpierw nalezy roztaczy¢ potaczenie, a dopiero
pOzniej wybra¢ numer alarmowy 112.

» Nigdy nie informujmy nikogo o ilosci pieniedzy, ktére mamy w domu lub przechowujemy na
kontach bankowych.

e W szczegolnosci pamietajmy o tym, ze funkcjonariusze Policji NIGDY nie informuja o
prowadzonych przez siebie dziataniach telefonicznie! NIGDY nie prosza tez o przekazanie
pieniedzy nieznanej osobie lub przelanie na inne konta bankowe.

W momencie, kiedy ktos bedzie chcial nas oszukaé, podajac sie przez telefon, za policjanta -
zakonczmy rozmowe telefoniczng! Nie wdawajmy sie w rozmowe z oszustem. Jezeli nie wiemy
jak zareagowac¢ powiedzmy o podejrzanym telefonie komus z bliskich.

Metoda ,na wnuczka” i ,na policjanta” to tylko jedne z wielu sposobow wyludzenia pieniedzy jakim
postuguja sie przestepcy. Ponizej prezentujemy kompendium, w ktérym objasnione zostaly te

i inne metody dzialania oszustéw. Wszystkie prezentowane oszustwa opieraja sie w zasadzie o
podobny mechanizm dziatania, staraja sie zaskoczy¢ ofiare, wytworzy¢ sytuacje stresujaca,
zmuszajac do dziatania pod presja czasu. Wiekszosci oszustw mozna uniknac jezeli tylko zachowa sie
ostroznosc i spokdj, a podane przez nieznajome osoby informacje samodzielnie lub przez znane i
zaufane osoby zweryfikuje sie u zrodet.

o Metoda na BLIK. Oszusci, ktorzy wymyslili te metode, dziataja wyjatkowo bezczelnie.
Najpierw odzywaja sie do potencjalnej ofiary z przejetego lub fikcyjnego konta na Facebooku,
majacego rzekomo naleze¢ do ktéregos ze znajomych. W prywatnej wiadomosci, podajac sie za
owego znajomego, prosza ofiare o pozyczenie pieniedzy. Pozornej wiarygodnosci catej sytuacji
dodaje fakt, iz rzekomy znajomy nie prosi o gotowke, a przedstawia zmyslona historie o tym, ze
akurat jest przy kasie w sklepie, zapomniat portfela i jedynym ratunkiem jest podanie przez
ofiare kodu BLIK. Niestety, oszust wcale nie jest tym, za kogo sie podaje, ani tym bardziej nie
stoi przy kasie w sklepie. Oszust znajduje sie przed bankomatem, a podanie przez ofiare kodu
BLIK poskutkuje wyptata srodkéw z jej konta. Przestepcy sa wyjatkowo bezczelni, bo czasami
prosza nawet o podanie kodu BLIK po raz drugi, ktamiac, Ze ten pierwotnie nie zadziatat



prawidlowo. Warto zauwazyé, ze oszusci nie wykorzystuja zadnej luki w systemie BLIK.
Przestepcza dziatalno$¢ w tym wypadku polega na wykorzystaniu zaufania i wprowadzeniu w
blad ofiary. Jedyna metoda na obrone przed takim atakiem jest czujnos¢ i bezwzgledna
asertywnos¢ w wypadku prosb o przekazywanie komus kodu BLIK.

Metoda na wnuczka (lub innego krewnego). Ztodzieje najczesciej stosuja te metode wobec
0s0b starszych. Jeden z oszustéw dzwoni do potencjalnej ofiary z informacja, ze wnuczek
popad! w tarapaty i potrzebuje pieniedzy. Powody sa rézne. Oszust przekonuje na przyktad, ze
miat wypadek i musi zaptacic¢ za szkody, albo jest winien pienigdze ,ztym” ludziom. Rozmowa
prowadzona jest pod presja czasu, ale w taki sposéb, by ofiara sama wyjawita imie wnuczka
(,babciu, to ja”) i inne informacje potrzebne do prowadzenia dalszej rozmowy. Wnuczek
tlumaczy, ze nie moze przyjechac¢ po pieniadze sam i przysle kolege. Prosi, zeby nie
informowac o sprawie nikogo z rodziny i policji, bo bedzie miat jeszcze gorsze problemy. Na
koncu zjawia sie kurier, ktéry odbiera pieniadze i znika. Czasami oszusci sa na tyle bezczelni,
ze podwoza ofiare do placowki bankowej, zeby wykonata przelew na wskazany przez nich
rachunek.

Metoda na policjanta lub funkcjonariusza CBS. Z metoda na wnuczka bezposrednio
zwigzana jest metoda na policjanta lub funkcjonariusza CBS. Pierwszy etap planu jest podobny
jak w metodzie na wnuczka. Oszust dzwoni do ofiary i przekonuje ja, by wydala pieniadze.
Rozmowa zostaje przerwana i po chwili odzywa sie drugi telefon. Zgtasza sie ,policjant”, ktory
informuje, ze poprzedni telefon byt préba wytudzenia pieniedzy. Wmawia ofierze, ze policja
jest juz na tropie zorganizowanej grupy przestepczej i ofiara powinna im poméc w ujeciu
oszustéw. Prosi o przekazanie pieniedzy funkcjonariuszowi, ktory zaraz zgtosi sie po odbiér
gotéwki w celu przeprowadzenia akcji i ztapania oszustéw na goracym uczynku. Jesli ofiara nie
ma przy sobie gotdwki, prosza o wykonanie przelewu w placéwce banku. Informuja przy tym,
ze pracownik banku jest podejrzewany o udziat w zorganizowanej grupie przestepczej, w
zwigzku z czym nalezy zachowac ostroznosé i nie informowac w jakim celu wykonywany jest
przelew. Podobnie jak w przypadku metody na wnuczka, takze i w tym przypadku wszystko
dzieje sie pod presja czasu, a ofiara proszona jest by o niczym nie informowac rodziny.
Oczywiscie zadne sledztwo nie jest prowadzone, a policjant okazuje sie oszustem.

Metoda na pracownika MOPS-u. Takze w tym przypadku ztodzieje celuja w osoby starsze.
Oszusci odwiedzaja seniorow, podajac sie za pracownikéw socjalnych. Pretekstem do wizyty
jest koniecznos$¢ sprawdzenia, czy oszczednosci przechowywane sa w bezpieczny sposéb.
Prosza o pokazanie, gdzie ofiara trzyma pienigdze i udzielaja wskazowek, jak uchronic sie
przed ztodziejami. Podczas rozmowy prosza o herbate lub kawe, a gdy ofiara wyjdzie do
kuchni, kradna pieniadze. Policja odnotowata tez przypadki zaczepiania starszych ludzi pod
aptekami. Oszusci podaja sie za pracownikdéw MOPS-u i informuja, ze moga sprawdzi¢ warunki
mieszkaniowe, bo istnieje mozliwos$¢ ubiegania sie o dofinansowanie z osrodka. Potencjalne
ofiary zapraszaja obcych do domu, by pokazaé¢ im jak mieszkaja.

Metoda na administratora. Oszust odwiedza lokatoréw przedstawiajac sie jako
administrator. Wymysla rozne preteksty, ktore pozwola mu wejs¢ do mieszkania ofiary.
Dokonuje ogledzin, pyta o warunki mieszkania lub prosi o opinie o sasiadach. Po wizycie
administratora z mieszkania ofiary ging pieniadze i inne wartosciowe przedmioty. Policja
odnotowata takze inne ,legendy”, ktdre ztodzieje przedstawiaja swoim ofiarom. Oszusci podaja
sie za siostre PCK, hydraulika lub przedstawiciela fundacji czy stowarzyszenia, pogotowia
ratunkowego. Za kazdym razem rozmowa prowadzi do tego, by ofiara pokazata, gdzie trzyma
pieniadze. Pretekst moze by¢ rézny - od sprawdzenia bezpieczenstwa oszczednosci po probe
sprzedazy jakiego$ towaru.

Metoda na kuferek. Oszusci zaczepiaja na ulicy swoja ofiare, podaja sie za obcokrajowcow i
prosza o wskazanie im drogi do szpitala, w ktérym przebywa osoba z ich rodziny. Zapraszaja
napotkana osobe do swojego samochodu i w trakcie rozmowy ttumacza, ze potrzebuja pilnie
pieniedzy na operacje, a nie moge nigdzie wymienic¢ wiekszej sumy zagranicznej waluty na



ztotowki. Pokazuja gruby rulon pieniedzy i prosza o pozyczke pod zastaw tej sumy. Jada z
ofiarg do jej mieszkania, biorg ztotowki, a walute zostawiaja w domu w kuferku (lub w
saszetce) i prosza o przechowanie. Obiecuja zgtosi¢ sie po odbiér na drugi dzien. Oczywiscie
gdy senior zaglada do kuferka znajduje tam falszywe pieniadze lub skrawki gazety. Ztodzieje w
czasie nieuwagi podmieniaja pieniadze na falszywki.

Metoda na pracodawce. Nie wszystkie metody oszustow dotycza wytacznie oséb starszych.
Ztodzieje bardzo czesto probuja wytudzi¢ dane osobowe od 0séb szukajacych pracy. W tym
celu podszywaja sie pod pracodawcéw i zamieszczaja ogtoszenia w serwisach internetowych.
Poszukuja oséb do przepisywania tekstow, pracownikdéw biurowych do kancelarii czy
pracownikéw administracyjnych. Czesto podszywaja sie pod prawdziwe firmy funkcjonujace na
rynku, a nawet miedzynarodowe korporacje. W ubiegtym roku redakcja Bankier.pl
zdemaskowala jedna z takich ,firm”, ktéra podawatla sie wlasnie za filie znanej
miedzynarodowej korporacji. Schemat ataku jest zawsze taki sam: oszust prosi o przestanie
CV, skanu dowodu i wykonanie przelewu weryfikacyjnego na drobna kwote - 1 grosz lub 1 zt.
Dysponujac danymi ofiary, sktada przez internet wniosek w banku o zatozenie konta
osobistego. Bank prosi o wykonanie przelewu na 1 zt, ktéry ma by¢ przelewem
weryfikacyjnym. Falszywy pracodawca prosi wiec potencjalnego pracownika o zlecenie
przelewu. W rzeczywistosci dyspozycja ta zatwierdza umowe o otwarcie konta. Kontakt z
pracodawca sie urywa, bo od tego momentu oszust dysponuje juz kontem zatozonym ,na
stupa”. Moze wytudzaé pozyczki, naleznosci za fatszywe aukcje czy nawet pra¢ brudne
pieniadze.

Metoda na wlasciciela mieszkania. Oszust zamieszcza w serwisach internetowych
ogloszenie o zamiarze wynajecia mieszkania. Cena jest okazjonalna, a decyduje zasada kto
pierwszy, ten lepszy. Oszust prosi potencjalnych zainteresowanych o wptacenie zaliczki przed
ogledzinami nieruchomosci. Jesli okaze sie, ze mieszkanie nie bedzie spetnia¢ oczekiwan
wynajmujacego, to na miejscu zwroci gotowke. Oczywiscie po wykonaniu przelewu kontakt z
potencjalnym wynajmujacym sie urywa, a pieniadze przepadaja. Poniewaz przelew trafia z
reguly na konto zatozone ,na stupa”, trudno ustali¢ do kogo rzeczywiscie trafity pieniadze.
Metoda na letnika. Ten typ oszustwa jest zblizony do metody na ,wtasciciela mieszkania”. W
tym jednak przypadku oszust zamieszcza ogtoszenie w Internecie o wynajmie kwater na
wakacje lub ferie zimowe. Z zainteresowanymi uzgadnia termin rezerwacji i prosi o przestanie
zaliczki na wskazany numer konta. Oczywiscie, podobnie jak w przypadku wyzej opisanej
metody, takze i tutaj postuguje sie fatszywymi zdjeciami i preparuje ogtoszenia. Pieniadze
trafiaja na lewe konto, z ktérego wyptacane sa w gotéwce. Oszustwo wychodzi na jaw nawet po
kilku miesiacach, na przyktad wtedy, gdy wczasowicze dojada na miejsce wypoczynku.
Metoda na kuriera. Do potencjalnej ofiary zgtasza sie fatszywy kurier pod pozorem
dostarczenia paczki. Zaskoczona niezamdwiona przesytka ofiara kwituje odbior paczki
podpisujac podsuniete przez kuriera dokumenty. Jednym z dokumentéw jest umowa, ktéra
zobowiazuje ofiare do wykonania okreslonej ptatnosci. Policja odnotowata jednak inne
przypadki oszustw metoda ,na kuriera”. Ztapano osobe, ktéra wyszukiwata aukcje w internecie
i uzgadniata ze sprzedawca, ze odbierze paczke za pobraniem pocztowym i wysle kuriera z
wynajetej przez niego firmy. Nastepnie oszust przebierat sie za kuriera (wczesniej pracowat
jako prawdziwy kurier i posiadal uniform) i zgtaszat sie po odbiér przesytki. ,Kurier” odbierat
przesyike i slad po nim ginat.

Metoda na uchodzce. Na fali zamieszania zwigzanego z uchodZcami z Syrii, pojawity sie
proby oszustw metoda na uchodzce. O sprawie ostrzegato niedawno Ministerstwo Spraw
Wewnetrznych. Do starszych osob trafiaty pisma, wystane rzekomo przez resort, ktdore
informowaly, ze nalezy odda¢ lub udostepni¢ mieszkanie uchodzcom z Syrii. Listy miaty forme
zwyklego wydruku komputerowego, bez zadnej pieczeci, godta i obowiazujacego logo
Ministerstwa Spraw Wewnetrznych. W rzeczywistosci nie byty one wysytane przez MSW, ale
mogty skutkowac tym, ze ofiara wpusci do swojego mieszkania oszustow.



o Metoda na komornika. W tym przypadku policja odnotowatla przynajmniej dwa rézne
sposoby. Pierwszy z nich polega na rozsytaniu fatszywej korespondencji komorniczej. Ofiara
dostaje list, w ktorym znajduje sie informacja o zadluzeniu i rozpoczynajacym sie postepowaniu
zajecia wierzytelnosci. By go unikna¢, ofiara powinna wykonac pilny przelew na wskazany w
korespondencji rachunek opiewajacy na okreslona kwote. Oczywiscie jest to rachunek oszusta,
a wystane tam pieniadze przepadaja. Metoda na komornika stosowana jest takze do wytudzen
pieniedzy od przedsiebiorcéw. Oszust podajacy sie za komornika odwiedza firmy, ktorym
oferuje towar z zaja¢ komorniczych w bardzo korzystnych cenach. Przyjmuje zaliczke i
wyjasnia, ze musi udac sie do kancelarii, zeby wystawi¢ dokumenty dotyczace transakcji. W
rzeczywistosci ucieka i slad po nim ginie.

o Metoda na abonament RTV. W tym przypadku oszusci podszywaja sie pod firme zajmujaca
sie obstuga wierzytelnosci i wysytaja podrobione pisma informujace o zalegtosci powstatej z
tytulu nieptacenia sktadek abonamentu RTV. Tres¢ pisma wskazuje, ze jest to ostateczne
wezwanie do zaptaty. W korespondencji zamieszczony jest numer konta bankowego, na ktore
nalezy wptaci¢ zalegla sume (oczywiscie numer nalezy do oszusta). W przeciwnym wypadku
informacje o zadtuzeniu trafia do rejestréw dluznikow, a osoby zapisane w takim rejestrze
beda mialy zamknieta w przysztosci droge do kredytow czy ustug telekomunikacyjnych. Osoby,
ktore przelaty tam Srodki, wptacily w rzeczywistosci pieniadze na konto oszustow.



